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引言与背景



阈值签名概念

01

定义与原理

一个(t,n)阈值签名将私钥分

散至n个参与者，确保任何t

个诚实参与者可生成有效签

名，而少于t个参与者无法恢

复私钥。

02

增强安全性

通过分散私钥，阈值签名显

著降低单点故障风险，提高

系统整体的安全性和可靠性

。

03

应用场景

广泛应用于区块链交易确认

、分布式密钥管理、匿名凭

证系统等，保障关键操作的

安全执行。

04

核心优势

即使部分参与者失联或被攻

陷，只要诚实参与者数量达

到阈值，系统仍能正常运作

，确保服务连续性和数据安

全。



阙值ECDSA安全性

基本安全要求

能够容忍最多t-1个恶意（或损坏）参与者。

作弊者识别

可用于检测行为不端方。通常情况下，可以设计一个协议来消除作弊者，并重新启动签名过程，

直到生成签名为止。

鲁棒性

在识别出作弊者后，只要重新参与的（半）诚实方仍然满足阈值t，就允许签名过程继续并生成

有效签名。



技术挑战与贡献



核心问题

鲁棒性

确保即使存在恶意参与者，只要诚实参与者数量达到阈

值，签名过程仍能顺利完成。

在线友好性需求

在线阶段应仅依赖简单的椭圆曲线操作，以降低计算开

销，提高效率。

表1：阈值ECDSAs在轮数、作弊者识别、鲁棒性和在线成本方面的比

较。"最优"表示在线阶段除签名验证外没有更多的EC组操作。"Enc"、

"Dec"、"Paillier-ZKP"和"CL-ZKP"表示加密、解密、Paillier或CL相

关的ZKP。"DDH-ZKP"表示DDH关系的ZKP。

作弊者识别

及时检测出作弊行为的存在。一旦存在，可以确定地识

别出作弊者并将其从系统中清除，使方案更具可操作性。



主要贡献

首次实现

提出首个三轮、在线友好的

鲁棒阈值ECDSA方案，结合

了效率与安全性。目前为阈

值ECDSA增加鲁棒性的技术

至少需要在三轮签名阶段额

外增加一轮。协议成功地实

现了CI和鲁棒性，无需额外

的回合。此外，协议的在线

阶段只依赖于少量的椭圆曲

线操作。

方案对比

与WMY+23和WMC24进行

了比较。在线阶段比

WMY+23快大约2.5倍。此

外，在线计算速度明显快于

WMC24（0.5毫秒对308毫

秒）。不过，总体性能只有

在较小规模的情况下才优于

WMC24：具体来说，当

n≤12时，总体运行时间更快，

而当n≤5时，总带宽更低。

公共校验

通过对WMY+23的攻击，说

明公共校验对于在稳健的阈

值签名方案中实现安全的CI

至关重要。WMY+23的漏洞

是由于使用了MtA和私人检

查。私人校验需要秘密输入，

而公开校验不依赖任何秘密，

任何人都可以公开验证传输

的信息。私人校验需要额外

的步骤，可能会导致秘密泄

露，从而达到公开验证的效

果。

扩展至BBS+

将技术扩展到鲁棒阈值BBS+

签名，它面临着与鲁棒阈值

ECDSA类似的挑战。阈值

BBS+签名是一种关键的基本

签名，稳健阈值BBS+也在三

轮中实现了稳健性。由于在

线阶段只需要对EC组进行操

作，因此它比WMC24快得多，

达到了2.48毫秒，而在双方

设置中为287毫秒。同样，只

有当n<10时，总体开销才会

优于WMC24。



核心方法与创新



关键技术

私人检查 一方（Alice）可以使用其秘密共享验证另一方（Bob）的正确性。这就要求Alice通过公开自己的秘密共享来识别作弊

者（Alice通过α,a检查Bob发来的Cα和BBob=βG）。如果只需要CI，这种方法是可以接受的，但如果还需要鲁棒性，这

种方法就存在特定的漏洞——控制t−1方的对手最终可以根据Alice透露的共享信息和生成的签名（在鲁棒性要求下）

重建秘密签名密钥。

公开检查 利用可公开验证的零知识证明（ZKPs），在MtA中使用公开检查来识别作弊者。这些零知识证明允许任何一方识别出

作弊者。但是，由于使用了Paillier加密和相关的ZKPs，这种方法会带来巨大的计算开销，尤其是在在线阶段。

⚫ 爱丽丝向鲍勃发送a的密文Ca及其完备性证明；

⚫ Bob随机选取一个β，用Alice的公钥生成−β的密文C−β，并回复密文Cα=b⊙Ca⊕C−β；

⚫ Alice解密Cα得到α=ba−βmodq。

假定Bob的输入b是公共点XBob=bG的离散对数，一致性检查机制分为以下两种方法。

乘法到加法(MtA)协议：MtA接收来自Alice和Bob双方的输入a和b，并为Alice和Bob安全地计算出α+β=ab(modq)。



关键技术

CL方案

可以避免Paillier和JL

加密所要求的范围证

明。

零知识证明

零知识证明（ZKP）允许证

明者在不透露w的情况下说

服验证者相信(x,w)∈R。

分布式随机性生成

每个参与者都能为一个秘密值x←Z(q)获得一

个t门限份额xi，同时相应的EC点X=xG和每个

公开份额Xi=xiG都会被公开。



ECDSA介绍

ECDSA Sign(x,m):

𝑘 ← 𝑍𝑞

𝑅 = 𝑘 ∙ 𝐺

𝑚 = 𝐻(𝑚𝑠𝑔)

𝑠 =
𝑚

𝑘
+
𝑥 ∙ 𝑟𝑥
𝑘

=
𝑚 + 𝑥 ∙ 𝑟

𝑘
∙
[𝛾]

[𝛾]

𝜎 = (𝑠, 𝑅)

output 𝜎

DKLs:

虽然DKLs24在最后一轮之前提供了有效的MAC式统计检

查，但如果Pi在最后一轮中使用了不正确的份额γi来评估χi，

诚实的各方只有在验证了最终签名之后才能发现作弊行为

且无法识别作弊方。



关键技术

未确定临时随机数

采用不确定的临时秘

密随机数γ，无需额

外进行一轮交互来生

成确定的份额，简化

在线阶段计算，增强

鲁棒性。尽管存在不

确定性，但签名者仍

能成功组合签名，因

为该值最终会被抵消

。

线上阶段

使用简单的零知识

证明来证明DDH关

系，这只需要廉价

的elliptic曲线操作。

DDH关系的证明可

启用CI机制，允许

各方公开识别和排

除行为不当的各方

。

𝑠 =
𝑚

𝑘
+
𝑥 ∙ 𝑟𝑥
𝑘

=
𝑚 + 𝑥 ∙ 𝑟

𝑘
∙
[𝛾]

[𝛾]

⚫ 第一轮：各方使用γ的加法份额作为输入广播初始MtA信息，

同时生成k的t个阈值份额。

⚫ 第二轮：各方使用k和x的t个阈值份额执行第二轮MtA。

⚫ 第三轮：在联机阶段对γ进行简单的公共检查。签名方程中组装

的分母kγ和分子mγ+rxγ使用相同的γ值，γ在最后组装阶段被

抵消。

公开检查γ的一致性问题：在以前的方法中，γG或γ的密文等特定

公共值被用来验证γ的一致性。然而本方法由于γ的性质未定，没

有与之相关的预定公共值。因此选择指导各方利用EC点γiR和

γi(mG+rX)建立简单的DDH关系，分别验证每一方Pi的kγ份额和

(mγ+rxγ)份额的正确性。



鲁棒阈值ECDSA方案



鲁棒阈值ECDSA方案

分布式密钥生成 线下阶段 线上阶段



鲁棒阈值BBS+方案

线下阶段 线上阶段



性能评估



实验设置

测试环境

实验在MacBookPro上

运行，搭载

macOSMonterey12.3

，配备16GBRAM及

AppleM1Pro芯片。

软件库

使用BICYCL库进行类

群组算术运算，mcl库

实现双线性群运算，确

保高效性能。

安全参数

设定计算安全级别

λ=128位，统计安全参

数λs=40位，采用

SHA256哈希函数。

加密配置

ECDSA基于secp256k1

椭圆曲线，BBS+基于

BLS12381配对曲线，

CL加密使用256位明文

空间和1827位∆K。



结果对比

与非鲁棒方案[20]、[31]、[36]的对比分析：

⚫ 基于Paillier算法的CGG+20 [20]方案：能够实现可识别中

止机制，其在线计算成本显著高于WMC24方案，甚至更高。

该方案的在线通信效率达到最优水平。但其离线计算和通信

效率均不及我们方案，且通信开销是我们的三倍。

⚫ 基于OT协议的DKLs24 [36]方案：仅能通过中止机制实现安

全性，其在线计算效率达到最优，仅需一次签名验证即可完

成验证过程。此外，其离线阶段的处理速度也相当快。不过，

其离线通信量明显高于我们团队及其他研究者的方法。

⚫ CDKS24 [31]：在DKLs24基础上增加了作弊者识别（CI）

功能，实现了可识别的中止机制。由于目前尚无开源代码，

仅提供理论分析。他们的在线CI流程涉及两个与Pedersen承

诺相关的零知识证明和两个与离散对数相关的零知识证明，

成本大约是我们的两倍。另一方面，他们的离线阶段性能与

DKLs24相当。因此，虽然其运行速度远超我们方案，但所需

的带宽要求却显著更高。



结果对比

处理速度提升

本方案在在线阶段处理速度上显著提升

，比WMY+23快2.5倍，比WMC24快

数百倍。

实时响应能力

展现出色的实时响应能力，适用于需要

快速反应的应用场景。

带宽消耗低

带宽消耗低，仅需0.2至1.32KB，特别适

合网络资源有限的情况。 小规模场景优势

在小规模场景下（n≤12）运行时间更快

，尤其当n≤5时带宽更低。

适用范围广泛

特别适合小型或关键应用，能够有效提

高效率和性能。



THANKS
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